Zugriff in 2FA-App

Voraussetzungen:

- Microsoft Store (Windows 10)
- Alsoft-SharePoint eingebunden (Zur Anleitung)

Im Microsoft Store die «2fast —
Two Factor Authenticator» App
herunterladen

https://www.microsoft.com/sto
re/productld/9P9D81GLH89Q

2fast — Two Factor Authenticator
Jan Philipp Weber
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Durchschnitt Bewertungen

2fast (Akronym fdr “two factor authenticator supporting TOTP") ist ein
kostenloser, quelloffener Zwei-Faktor-Authentifikator fir Windows mit der...

Sicherheit

App 6ffnen und Wizard
Uberspringen

(&

2fast — Two Factor Authenticator Supporting TOTP - O X

Tutorial

Diese Anwendung ist ein Authentifikator fur die Zwei-Faktor-Authentifizierung (2FA), die den
Standard ., Time-based One-time Password Algorithmus™/ zeitbasiertes Einmal-Passwort (TOTP)
nach Standardisierung RFC 6238 nutzt. Dienste die flir die 2FA auf den TOTP Standard setzen,
kénnen mit dieser Anwendung verwendet werden.

Fiir die Speicherung und der Sicherung wird hierbei eine Datendatei erstellt bzw. genutzt, um die
verkniipften Konten in dieser Datei mit einem Passwort verschllsselt zu speichern. Zur »
Speicherung ist hierbei ein Cloud-Speicher wie Nextcloud, ownCloud, Onedrive, etc. zu
empfehlen, um eine Versionerung und eine Sicherstellung gegen Verlust zu erlangen.

In den nachfolgenden Abschnitten wird die Funktionsweise dieser Anwendung in diesem Tutorial
erldutert.



https://tec.alsoft.ch/Anleitungen/sharepoint_alsoft-web.pdf
https://www.microsoft.com/store/productId/9P9D81GLH89Q
https://www.microsoft.com/store/productId/9P9D81GLH89Q

Vorhandene Datendatei laden
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Willkommen

Q,
Q Erste Schritte in Richtung Sicherheit ...
Willkommen!
Starten Sie direkt durch und bringen Sie mehr Sicherheit durch einen zweiten Faktor in hr Leben.
| Vorhandene Datendatei laden |
m

Lokal Pfad wahlen

= Vorhandene Datendatei laden

@, Speicherart

(4 Falls die App bereits im Voraus genutzt wurde, bitte nact
WebDAY laden.

_|I_] Lokalen Pfad wihlen

€Y WebDAV nutzen (Beta)

Die App muss noch berechtigt
werden auf das Dateisystem
zuzugreifen

Berechtigungsfehler

Die Anwendung besitzt derzeit nicht die erforderlichen Zugriffsrechte,
um auf die vorhandene Datendatei zuzugreifen.

Fir das setzen der Rechte muss die Anwendung jedoch geschlossen
werden. Bitte erteilen Sie die erforderlichen Rechte in den
Einstellungen und starten Sie die Anwendung erneut, um die
existierende Datendatei zu laden.

Anleitung zum setzen der Berechtigung:

Auswahlen, welche Apps auf das Dateisystem
zugreifen diirfen

Berechtigung setzen Abbrechen




In den Einstellungen die
Anpassung vornehmen

Auswahlen, welche Apps auf das Dateisystem
zugreifen durfen

Einige Apps bendtigen Zugriff auf |hr Dateisystem, damit sie

bestimmungsgemalk funktionieren. Wenn Sie eine App hier deaktivieren,

schranken Sie maglicherweise deren Funktionsumfang ein.

n 2fast - Zwei-Faktor-Authentifikator 0 Ein

App erneut 6ffnen und
nochmals lokale Pfad wéahlen

Speicherart

Falls die App bereits im Voraus genutzt wurde, bitte n:

+ l Lokalen Pfad wihlen

(7Y WebDAV nutzen (Beta)
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Dann das Passwort eingeben
und Datendatei laden

Das Passwort ist in der KeePass

Datenbank abgelegt, welche im

Albau unter Alsoft\Technik\00-
Passworter zu finden ist.

Bitte die vorhandene Datendatei auswihlen und das zugehérige Passwort eingeben.
Dateiname

2fa-codes.2fa

Andere Datendatei auswahlen

Passwort
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CAUsers\Usen\Alsoft Informatik AG\Daten Allgemein - Technik

Datendatei laden






